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La unidad de inteligencia financiera de
Estados Unidos emitié una advertencia
al sistema bancario sobre una nueva
metodologia de fraude a través de
correos electronicos, que es considera-
da una de las tendencias mds notorias
de ciberdelitos desde el afio 2013 al
haber sido utilizada para estafar unos
USS 3.100 millones.
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= Clientes de 100 paises se han visto
afectados.

= Las transferencias fraudulentas
han sido realizadas para 79 paises.

= La mayoria de las transferencias
han sido efectuadas para bancos
ubicados en China y Hong Kong.

fueron victimas de este fraude y que
perdieron en conjunto mas de
USS 11 millones.
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¢ COMO FUNCIONAN EL FRAUDE BEC & EAC?

Basicamente es un fraude que
consiste en dos etapas: primero la
obtencidn de los datos de la victima;
segundo, la solicitud de transferencias
electrénicas de fondos de forma
fraudulentas. Si no se logra el primer
nivel de fraude es imposible ejecutar
la segunda etapa. Los pasos son

los siguientes:

1) Acceso a la informacion de las
victimas: la primera parte del proceso
consiste en obtener los datos de las
futuras victimas. En tal sentido, los
criminales buscan acceder a las cuentas
de correos electrénicos (personales y/o
de negocios) de las victimas, para lo
cual utilizan dos procesos:

a. Técnicas de intrusion de los
equipos (laptops, tabletas, etc.):
las principales son:

i. Pishing emails: el delincuente
envia correos electronicos que
simulan ser de una empresa o
un banco con la intencién de
engafar a la victima y obtener la
informacion sensible que pueda
ser usada para el fraude, como
datos de acceso a las cuentas de

banca en linea, tarjetas de
crédito, contrasenas de cuentas,
datos filiatorios, etc.

ii. Scareware: es una técnica
mediante la cual los estafadores
instalan en los equipos de las
victimas software maliciosos
gue anuncian falsos virus o
fallas, generando miedo en los
usuarios, quienes son incitados
a instalar supuestos software
para resolver los problemas.
Las amenazas suelen ser falsas,
pero el software instalado
transmite luego la informacién
personal a los estafadores.

iii. Ransomware: literalmente es
un secuestro de una parte o la
totalidad de los discos de
almacenamiento de los equipos,
impidiendo el acceso de los
usuarios a su informacidn. El
software posteriormente pide
un “rescate” para liberar la
informacién comprometida, la
cual igual puede haber
sido robada por los
ciberdelincuentes.

b. Técnicas de ingenieria social: se
refiere a las tacticas de interaccion
humana que se utilizan para engafar a
una persona para que revele informa-
cién. Pueden utilizar llamadas teleféni-
cas, emails o cualquier contacto directo
con la victima, quien es considerado el
“eslabdn mas débil” en los sistemas

de seguridad.
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2) Transmision de instrucciones

de transacciones fraudulentas: los
criminales utilizan la informacién robada
para girar instrucciones de transferencia
bancaria fraudulenta a la institucién
financiera de una manera que parece
ser de la victima, quien es el titular de
la cuenta o la persona autorizada. El
email es enviado desde cualquiera de
las cuentas de correo electrénico reales
de la victima, preferiblemente la que
estd registrada ante el banco, aunque
también pueden ser usadas cuentas
falsas que asemejan el correo
electrénico de la victima.

3) La ejecucion de transacciones no
autorizadas: los empleados de la
victima (en caso de ser un negocio)

o de la institucidn financiera realizan las
transferencias electrénicas que parecen
ser legitimas. Las instrucciones indican
que el dinero sea enviado a cuentas
bancarias nacionales o extranjeras
controladas por los criminales. Los
bancos en Asia y particularmente en
China y Hong Kong son destinos
comunes para estas transacciones
fraudulentas.

BANDERAS ROJAS (RED FLAGS)

Instrucciones de transacciones enviadas
por el cliente mediante un correo
electrénico que contienen un lenguaje
diferente, plazos de tiempo y/o
cantidades atipicas que no han sido
previamente verificadas.

Instrucciones para realizar una transac-
cién que se originan a partir de una
cuenta de correo electréonico que se
parece mucho a la cuenta de correo
electrénico tipicamente usada por el
cliente. La direccion de e-mail puede
haber sido ligeramente alterada
mediante la adicion, cambio o supre-
sién de uno o mas caracteres.

Por ejemplo:

Cuenta de email legitima:
john-doe@abc.com

Cuentas de email fraudulentas:
juan_perez@abc.com /
john-doe@bcd.com

Instrucciones por email para realizar
una transaccion de pago directo a un
beneficiario conocido; Sin embargo, la
informacion de la cuenta del beneficia-
rio es diferente de la utilizada anterior-
mente.

Instrucciones por email para realizar
transferencias electrénicas directas a
una cuenta bancaria extranjera que ha
sido previamente el destino de transac-
ciones fraudulentas.

Instrucciones por email para realizar
una transaccion de pago directo a un
beneficiario con el que el cliente no
tiene historial de pagos o relacion
comercial documentada, y el pago es
de una cantidad similar o superior a los
enviados a los beneficiarios conocidos
historicamente.
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= Instrucciones de transaccion por correo
electrénico que incluyen marcas,
afirmaciones o palabras que clasifican
el requerimiento como "Urgente",
"Secreto" o "Confidencial".

= Instrucciones por correo electronico
para realizar una transaccion que son
realizadas de una manera que no le
da tiempo suficiente o la oportunidad
a la institucion financiera de
confirmar la autenticidad de la
transaccion solicitada.

= Instrucciones por correo electronico
para realizar una transaccion enviadas
por un empleado de un cliente que es
una persona recientemente autorizada
en la cuenta o es una persona autoriza-
da que no ha enviado previamente
instrucciones de transferencia bancaria.

= Un empleado del cliente o un represen-
tante envia por correo electronico
instrucciones para una transaccion.
Dicha instruccion se basa exclusivamen-
te en las comunicaciones de correo
electrénico procedentes de los ejecuti-
vos, abogados o representantes del
cliente. Sin embargo, el empleado o
representante del cliente que envia el
requerimiento indica que no ha podido
contactar al remitente original para
verificar la transaccion ordenada.

= Un email solicitando pagos adicionales
inmediatamente después de un pago
hecho a una cuenta que nunca antes
habia sido utilizada por el cliente para
pagar a sus proveedores / vendedores.
Tal comportamiento puede ser compa-
tible con un criminal que intenta
emitir pagos no autorizados adicionales
al enterarse de que un primer
pago fraudulento se ha
realizado exitosamente.

= Una transferencia bancaria es acredita-
da a una cuenta, sin embargo, el
nombre del beneficiario de la transfe-
rencia no coincide con el titular de la
cuenta. Esto puede reflejar los casos en
gue una victima envia inadvertidamen-
te transferencias electrénicas a un
nuevo numero de cuenta, proporciona-
do por un criminal que se hizo pasar
por un distribuidor/proveedor conoci-
do. Esta senal de alerta puede ser vista
por las instituciones financieras que
reciben las transferencias electrénicas
enviadas por otra institucion
financiera como resultado de correo
electroénico fraudulentos.
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SOMOS UN CENTRO DE CAPACITACION
CONTRA LOS CRIMENES FINANCIEROS

ajustado a los presupuestos de las empresas
y profesionales requlados
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